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1 Aktuelle Sicherheitsvorfalle

H Cyberangriffe auf die deutsche Wirtschaft (2024)

3555 81% der deutschen Unternehmen betroffen (Datendiebstahl, Spionage, Sabotage)
E}Eﬁ 267 Mrd. Euro Schaden (+29 % im Vergleich zum Vorjahr) in Deutschland (!)

% Herkunft der Angriffe:

China: 45 %
Russland: 39 %
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1 Aktuelle Sicherheitsvorfalle

Deepfake Betrug China/Hongkong

o— Siiddeutsche Zeitung Ep——
(Februar 202LI'): Aeine SZ | SZ Plus  Bundestagswahl USA Ukraine Politik Wirtschaft Meinung Panorama Speort Minchen ~ Kultur M >
Betriger nutzten KlI-Technologie, um in
: : _ Angestellter iiberweist 24
einer Videokonferenz den Finanzchef des Millionen Euro an Betriiger

5. Februar 2024, 14:46 Uhr Lesezeit: 2 Min [0 Kommentare

Unternehmens zu imitieren. Durch diese | R
Tauschung veranlassten sie den
Angestellten, 24 Millionen Euro auf ihre
Konten zu Uberweisen. Der Betrug wurde
erst Tage nach der Uberweisung
entdeckt.
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1 Aktuelle Sicherheitsvorfalle
BSI - aktueller Lagebericht:

"besorgniserregenden" Bedrohungslage '‘Nrsedge > D 5 P
durch Cyberangriffe |

Die digitale Angriffsflache nimmt stetig
zU, Schwachstellen bieten allzu oft
gravierende Eingriffsmaoglichkeiten und
Angreifer finden immer schneller und
geschickter Wege, diese auszunutzen.

/ ¢ M


https://www.zdf.de/nachrichten/thema/hacker-138.html
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- IT-Sicherheitsrecht

Aktuelle Regelungen, u.a.:

DSGVO

NIS-2-Richtlinie
IT-Sicherheitsgesetz 2.0
Kl-Verordnung

DORA

Art. 32 DSGVO
Sicherheit der Verarbeitung

(1) Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher

Personen treffen der Verantwortliche und der Auftragsverarbeiter [[ESlslS R = s e AT
organisatorische Malnahmen, um ein dem Risiko angemessenes Schutzniveauledd

gewahrleisten; diese Mallnahmen schlielten gegebenenfalls unter anderermn Folgendes ein:
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2 Rechtliche Folgen von IT-Sicherheitsvorfallen

Schadensersatzanspruche

e \Von Kunden oder Beschaftigten

e Bei Kontrollverlust Uber die
eigenen Daten

e Absenkung der Anforderungen
durch den Bundesgerichtshof

e Niedriger Richtwertin HOhe von
100 Euro

— Meni

ZEITZLONLINE Abotesten 2

Urteil zu Massenverfahren

BGH zu Facebook-Fall: 100 Euro
Schadenersatz nach Datenleck?

Aktualisiert am 18. November 2024 17:01Uhr @) Quelle: dpa

[]

ZEIT ONLINE hat diese Meldung redaktionell nicht bearbeitet. Sie wurde automatisch von
der Deutschen Presse-Agentur (dpa) ubernommen.

Quelle: https://www.zeit.de/news/2024-11/18/nutzerfreundliches-
bgh-urteil-nach-datenraub-bei-facebook
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2 Rechtliche Folgen von IT-Sicherheitsvorfallen

Bufigelder

e Bei Datenschutzvorfallen
aufgrund mangelnder IT-
Sicherheitsmalbnahmen

¢ Beiverspateter Meldung von
Datenschutzvorfallen

e Das Bufligeld gegen 1&1wurde
vom Landgericht Bonn auf
900.000 Euro reduziert

&« c 2% spiegel.de/netzwelt/netzpalitik/datenschutz-grundverordnung-9-5-millionen-euro-bussgeld-gegen-1-1-a-1300415... % ¢ 3 R

= SPIEGEL Netzwelt

Umgang mit Kundendaten

Datenschutzbeauftragter verhdngt
Millionenbufigeld gegen 1&1

Hat 1&1 die Daten seiner Kunden nicht gut genug geschutzt? Die Telekommunikationsfirma
soll ein Bul3geld in Hohe von 9,55 Millionen Euro bezahlen - und will dagegen nun juristisch
vorgehen.

09.12.2019, 15.53 Uhr

Quelle: www.spiegel.de/netzwelt/netzpolitik/datenschutz-grundverordnung-9-5-millionen-euro-bussgeld-gegen-1-1-a-1300415.html
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3 Fallbeispiel Ransomware

1) Vorbereitung

2) Initiale Kompromittierung

3) Erkundung und Rechteerweiterung
L4) Datendiebstahl

5) Verschlisselung

6) Erpressung / Datenverkauf

J 2 M4
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4 Zehn IT-Sicherheitsmalflinahmen

1) IT-Sicherheit ist Sache der Geschaftsleitung
2) Management

3) Inventar der IT-Infrastruktur

4) Backups, Backups, Backups

5) Patchen, Patchen, Patchen

J M
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4 Zehn IT-Sicherheitsmalflinahmen

6) Schulungen und Sensibilisieren
7) Firewall und Virenschutz

8) Passworter

9) Mehr-Faktor-Authentifizierung
10) Notfallplan

J « M
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5 1S0O 27001 Zertifizierung

Was ist 1ISO 2700177
e Weltweit anerkannte Norm fur ein Informationssicherheits-
Managementsystem

Warum eine Zertifizierung nach I1SO 270017
e Schutz von Informationen, Daten, geistigem Eigentum
e Vertrauen von Kunden, Investoren, Banken
e Unterstltzung bei der Einhaltung gesetzlicher Pflichten

4y
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5 1S0O 27001 Zertifizierung
Schritte zur Zertifizierung nach 1SO 270071
e Bestandsaufnahme / Gap-Analyse
e Benennung CISO
e Erklarung zur Anwendbarkeit
e Dokumentenerstellung
e Prozessentwicklung
e |mplementierung technischer und organisatorischer Maldnahmen
e Durchfuhrung Audit
e Kontinuierliche Uberwachung und Verbesserung

J © M4
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- Zusammenfassung

IT-Sicherheitsrecht
e NIS 2 kommt!

IT-SicherheitsmaBnahmen
 Notfallplan

ISO 27001
o Zertifikat fur das ISMS

ey
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Ndchste Veranstaltung 14.02.2025 o

Die neue eGbR - Was steckt hinter der eingetragenen GbR und wie gelingt
die Umwandlung in eine GmbH?

e Was ist die eGbR und warum ist sie die Weiterentwicklung der GbR?

e Welche Vorteile bietet die Eintragung im Gesellschaftsregister?

e Wie funktioniert die Umwandlung in eine GmbH Schritt flr Schritt?

e Praktische Tipps und rechtliche Fallstricke, die Sie kennen sollten.

FUr Grander:innen, Selbststandige und Unternehmer:innen, die ihre
Unternehmensstruktur zukunftssicher gestalten mochten.

J & M
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